
 

 

基于网络跨层信息熵的复杂网络节点重要性辨识
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摘    要：为解决经典 K-shell分解算法范式化对复杂网络分层分级，导致网络层间层内节点辨识

精细度降低等问题，提出一种网络跨层邻度（信息）熵算法。该算法首先改进 K-shell分解算法分层过

程，采用网络跨层中心性与网络跨层中心度以细化网络节点位置重要性；其次，综合分析网络跨层中

心度、邻域中心性与信息熵中所包含的节点位置信息与邻居信息，采用网络跨层邻度熵算法对网络

节点重要性进行辨识；最后，基于不同拓扑结构的 5种网络，与其他算法分别就单调性、准确性及时

间性能进行比较实验，实验结果表明，网络跨层邻度熵算法单调性最高可达 0.999 9，精确性比其他算

法最高提升 21%。该算法具有更优越的网络节点辨识能力。
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Abstract: In order to solve the problem of reducing the precision of node identification between lay-

ers and within layers due to the hierarchical classification of complex networks by the classical K-shell de-

composition  algorithm,  the  network  cross-layer  adjacency  entropy  (multi-layer iterative  information   en-

tropy) algorithm was proposed. Firstly, the decomposition process of K-shell decomposition algorithm was

improved, and cross-layer centrality and cross-layer center degree of network were proposed to refine the

importance  of  network  node  location.  Secondly,  the  node  location  information  and  neighbor  information

contained in the network cross-layer centrality, neighborhood centrality and information entropy were ana-  
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lyzed comprehensively, and the network cross-layer adjacency entropy algorithm was proposed to identify

the importance of network nodes. Finally, five kinds of networks with different topologies were compared

with other algorithms in terms of monotonicity,  accuracy and time performance.  The experimental  results

show that the monotonicity of the cross-layer adjacency entropy algorithm is up to 0.999 9, and the accur-

acy is up to 21% higher than other algorithms, which indicates that the proposed algorithm has better abil-

ity to identify network nodes.

Keywords:  K-shell  decomposition； network  cross-layer  centrality； network  cross-layer  adjacency

entropy；node importance

 

随着复杂网络的发展，复杂网络关键节点辨识

在航空网络[1 − 2]、国家电网[3 − 4]、交通网络[5 − 6]、社交

网络 [7 − 8] 和生态网络 [9 − 10] 等领域得到广泛重视。

例如：控制疾病传染网络的核心传染源可有效防止

病毒大规模扩散[11 − 12]；控制社交舆情网络中关键广

播源节点能够有效阻止谣言传播扩散[13 − 14]；对国家

电网关键线路采取保护预警措施，可避免电网级联

故障蔓延发生；智能控制交通网络中交叉口群交通

流及超饱和流，可有效解决阻塞流放大效应[15]。如

何准确分析复杂网络中节点重要性，辨识网络关键

节点，具有重要的理论意义和现实价值。

复杂网络节点重要性 KS辨识分析是对网络

节点粗颗粒层级划分以表征网络框架结构特征，可

简约对网络整体分层辨识与网络局部分层辨识。

同时多种经典节点重要性识别算法被提出，如

DC算法 [16]、CC算法 [17]、BC算法 [18]、EC向量算

法 [19]、PageRank算法 [20] 等。Bae等 [21] 提出邻域中

心性，用邻居节点 Ks值来估计节点在网络中的扩

散影响；Zhao等[22] 提出多属性节点辨识算法，将网

络跨层数与邻居节点两部分以熵加权赋值形式，为

节点重要性提供判断依据；Namtirtha等[23] 提出加

权壳度邻域算法，用可调参数对 K壳值和度值作

动态调整，进行网络关键节点辨识；卢鹏丽等[24] 基

于精准 K核与信息熵思想提出混合中心性（MC）；

王凯莉等 [25] 用向量表示网络中节点自身 Ks值与

其多阶邻居 Ks值,从而比较网络中节点重要性大

小；罗仕龙等 [26] 认为网络稠密结构会影响节点辨

识准确性，提出权重分布指数。为细化复杂网络层

级划分，提升网络节点辨识精度，部分研究应用信

息熵：Wang等 [27] 整合 K壳和节点信息熵，提出

IKS算法，分析不同壳层节点传播能力；胡钢等 [28]

定义节点邻接信息熵并给出节点重要性识别算法

对不同层次节点进行重要性排序；汪亭亭等 [29] 提

出网络跨层因子改进 K壳分解算法，计算节点信

息熵进行二次辨识，以提升同壳层节点的区分度；

王小刚等[30] 根据不同节点特征选取不同阶数度量

节点，得出多阶邻居在网络中的分布特征信息；洪成

等[31] 引入参数 ω，融合节点相邻时间快照的层间邻

域拓扑信息，提出层间邻域信息熵的时序网络节点

重要性评估方法。为挖掘复杂网络层间结构与跨

层节点之间交互信息：JIANG等[32] 基于重力模型，

以节点结构洞特性和 K壳中心性用概率激励的有

效距离代替最短距离，从局部拓扑结构和全局位置

两方面识别网络中重要节点方法；王雨等 [33] 定义

多重影响力矩阵计算加权网络中节点重要性；邓凯

旋等[34] 用节点被删除时的先后次序区分节点重要

性；谢丽霞等[35] 用综合度评价节点重要性；胡钢等[36]

提出时序多层网络熵值结构洞节点重要性辨识模

型进行复杂网络关键节点识别；Zhang[37] 分析网络

节点位置、节点与其邻居局部特征及多层次节点

对网络节点交互关联影响，提出 K壳和度差指标。

总之，KS算法[38] 可对网络中节点重要性进行

粗粒化层间范式划分。该方法原理简单，大批次节

点被分层同质化，层内节点区分度低适用性差。为

保障复杂网络辨识精细化，提升优化复杂网络层级

划分，充分利用节点属性跨层信息与层内交互信

息，提高节点辨识精度，本文提出一种网络跨层邻

度熵（network cross-layer adjacency entropy, NCAE）

算法。首先，给出复杂网络跨层数与网络跨层中心

性定义，采用网络跨层数对 K核分解进行细化，增

加相同 Ks值的节点区分程度；其次，综合节点的邻

居属性和位置属性信息定义复杂网络跨层邻度熵，
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精细化节点层级辨识，提升节点跨层及层内交互关

联影响力；最后，将 NCAE算法与 DC算法、KS算

法、Cnc算法、Cnc+算法和 Eksd算法应用于 5种

不同网络结构与属性特征的真实网络进行对比实

验，结果表明，NCAE算法在单调性和精准性等方

面表现优于其他对比算法。 

1    网络跨层信息熵系统建模

v1 v2 · · · vn

e1 e2 · · · em

ai j

ai j ai j Γ (i)

设存在无向无权网络 G=(V，E，A)，其中：V=
{ ， ， ， }表示网络节点集合，|V|=n 表示网络

中节点总数；E={ ， , ， }⊆V×V 为网络中边

的集合， |E|=m 为网络中边的总数；其邻接矩阵为

A={ }，如果节点 i 和节点 j 之间存在链接，则

=1；否则 =0。此外， 通常用于表示节点

i 的邻居集。复杂网络多属性特征主要用度中心

性、介数中心性、邻域中心性等表征。 

1.1    网络节点度中心性

度值表示网络节点与其他节点直接通信能力

与效用。其数值用相邻节点数量表示，邻居节点数

量越多，节点越重要。度中心性一般表示为

Di =

∑N
j ai j

N −1
（1）

−式中：N 为网络中节点总数；N 1为归一化因子。 

1.2    网络节点邻域中心性

邻域中心性 [39] 通过将邻居节点 Ks值叠加确

定节点在网络中扩散影响，网络邻域核心度值越高

表示位于网络核心邻居节点越多，网络节点 i 的邻

域核心度 Cnc为

Cnc(i) =
∑

j∈Γi
Ks( j) （2）

Γi Ks( j)

Ks

Cnc+

式中： 是节点 i 一阶邻居节点集合； 是二阶

邻居节点 j 的 值。递归归纳，节点 i 的邻域中心

性 定义为

Cnc+ (i) =
∑
j∈Γi

Cnc( j) （3）

Cnc( j)式中 为节点 i 的邻居节点 j 的邻域核心度。 

1.3    网络节点信息熵

信息熵[40] 可表示复杂网络多属性特征不确定

性程度，熵越大，网络属性特征信息的不确定性越

大，辨识成本就越高。复杂网络中节点信息熵统计

表征网络全局结构，熵越大，节点影响力越大。假

Di

Ii = Di/
∑N

j=1 D j

设节点 i 的度数是 ，节点的重要性可表示为

，其中 N 为网络中节点数，节点信息

熵表示为

ei = −
∑

j∈ri
I j ln j （4）

实验统计发现节点信息熵越大则该节点邻居

节点数越多，节点的信息传播范围就越广。节点信

息熵可以在一定程度上反映节点重要性。 

1.4    网络跨层邻度熵

KS算法可为节点重要性进行一种粗粒度划

分。Ks值相同的节点被范式化认为具有相同重要

性和同等传播能力，导致大量节点被划为同一壳

层，忽略跨层与层内节点交互作用与其本身在网络

中所处位置信息。为解决 KS算法区分程度低等

问题，这里提出网络跨层算法思想，利用 KS算法

分解程序中节点被删除先后顺序细化区分相同壳

层节点的重要性程度，如图 1所示。
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图 1    K核分解
Fig. 1    K-shell decomposition

 

第 1步，删除网络中原始度值为 1的节点，删

除节点为 9、15、18、19、20、21、22、25、26，其网

络跨层数为 1；然后继续删除网络中新出现度值为

1的节点，被删除节点为 17、24，其网络跨层数为

2；迭代上述操作，第 3次删除节点为 23，其网络跨

层数为 3。此时网络剩余节点中最小度值至少为

2，将上述被删除节点的 Ks值赋值为 1。

第 2步，寻找网络剩余节点中度值为 2的节点

进行网络跨层删除，第 4次被删除节点为 8、11、

12、13、16，其网络跨层数为 4；重复上述操作，网络

跨层数为 5的节点为 14，网络跨层数为 6的节点

为 7、10，网络跨层数为 7的节点为 6。此时网络中

不存在度值为 2的节点，网络中剩余节点度值为
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4，将第 2步中所有被删除节点的 Ks值赋值为 2。

最后，对网络中现存最小度值（示例网络为 4）

节点进行删除操作，第 8次删除节点为 1、2、3、4、

5，其 Ks值设为 3。至此网络中全部节点均被删除

并已分配相应 Ks值与网络跨层数。整个 K-shell

分解过程记录如表 1所示。
 
 

表 1    K核分解中的网络跨层数和 Ks值
Tab. 1    Number  of  iterations  and  Ks  value  in  K-shell

decomposition

Ks值 网络跨层数 删除节点

1 1 9、15、18、19、20、21、22、25、26

1 2 17、24

1 3 23

2 4 8、11、12、13、16

2 5 14

2 6 7、10

2 7 6

3 8 1、2、3、4、5
 

为融合跨层跨级节点信息，提升节点重要性辨

识精度，现给出以下 3个定义。

定义 1　网络跨层中心性。

从上分析讨论可知，层内相同 Ks值的节点之

间的差异明显，更能反映网络中节点位置重要性。

考虑递归删除顺序节点位置信息的网络跨层中心

性可定义为

Kc(i) =
ni

nmax
（5）

ni nmax式中： 为节点 i 的网络跨层数； 为归一化

因子。

定义 2　网络跨层中心度。

该定义将节点删除操作过程的网络跨层数与

节点的度融合，表征拥有多邻居节点且处于网络核

心的节点应具有更大重要性。网络跨层中心度具

体定义为

Dn(i) =
1
2

Å
Di

N −1
+

ni

nmax

ã
（6）

以图 1示例网络中节点 23为例，其度值为 3，

删除时的网络跨层数为 3，因此 Dn(23)的值为

0.562 5。

定义 3　网络跨层邻度熵。

网络跨层实现原有层级之间跨层结构细化，将

更多的层间与层内节点细分量化，可进一步区分相

同位置节点的重要性差异，结合节点邻居信息计算

节点的邻域相关度来确定节点在网络中的扩散影

响，能更深入集结网络局部特征信息和全局结构信

息。基于此，本文提出网络跨层邻度熵来辨识节点

在网络中的影响力。网络跨层邻域度定义为

Cdn(i) =
∑

j∈Γi
Dn( j) （7）

Γi式中 为节点 i 的邻居节点集合。信息熵从概率

与统计角度出发，表征网络节点样本的无序化程

度。本文将信息熵融入算法，进行最后结果的总体

校准。于是，网络跨层邻度熵的公式为

INE+ (i) = ei
∑

j∈Γi
Cdn( j) （8）

不同网络多属性特征在示例网络中得出的排

名结果如表 2所示。由表 2可知：DC算法（度中心

性）与 KS算法，在节点重要性排序中都存在大量

相同结果；NCAE算法（网络跨层邻度熵）得出的节
 

表 2    不同多属性特征指标在示例网络中得出的排名结果

Tab. 2    The ranking results of different metrics in the instance
network

序号 KS DC Cnc Cnc+ Eksd NCAE

1 1-5 17 1,2,5 2 2 2

2 6-8,10-14,16 1,2,4,5,10 4 1,5 1，5 1，5

3 9,15,17-26 3,6 3 4 4 4

4 7,8,13,14,16,23 10 3 3 3

5 11,12,24 6 6 6 6

6 9,15,18-22,25,26 16,17 16 10 10

7 7,14 10 16 16

8 8 7 7 7

9 13 14 14 14

10 23 13 13 13

11 11,12 23 23 17

12 9,15,24 8,12 8 23

13 18-22,25,26 11 12 8

14 17 11 12

15 18-22 17 11

16 6 9 24

17 9,15,26 15,18-22,24 18-22

18 25 26 15

19 25 9

20 26

21 25
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点排序更细化。这是由于网络跨层邻度熵中所涉

及的节点度值、网络跨层数及邻域中心性等包含

节点的邻居数量、网络位置、拓扑结构等多重属性

特征；又引入信息熵进行最后结果修正，这样不仅

可消除网络单一多属性特征评估节点产生的评价

片面性，还可进一步精细化区分相似节点的重要性

程度，得到更加准确的节点重要性排序结果。与

Eksd算法相比，在本文算法识别出的重要节点在

网络中数量分布更广、所处位置更多元化，表明本

文算法具有更优越的节点辨识性能。 

2    实验分析
 

2.1    数据集

βth β

为测试本文 NCAE算法辨识网络关键节点的

能力，选取海豚社交网络（Dolphin）[40]、美国大学生

足球俱乐部网 （ Football） [41]、科学家合作网络

(Netscience)[42]、大学生电子邮件网络（Email）[43] 与

仓鼠网络（Hamster)[44]5种不同网络数据集进行仿

真实验，具体信息如表 3所示。其中：|V|代表网络

节点数量； |E|代表网络边数；Ave  degree和 Max

degree分别表示网络的节点平均度值和网络中节

点最大度值； 和 表示网络的传播阈值和感染率。
  

表 3    真实网络数据集的属性

Tab. 3    Data details of the real networks

网络名称 |V| |E| Ave degree Max degree βth β

Dolphins 62 159 5.129 12 0.147 0.15

Football 115 613 6.042 12 0.093 0.12

Netscience 379 914 4.820 34 0.125 0.15

Email 1 133 5 451 9.622 71 0.054 0.07

Hamster 2 426 16 631 13.711 71 0.054 0.06
  

2.2    SIR模型

vi

SIR模型 [45] 可描述信息传播网络。本文利用

SIR传播模型对节点在网络中真实影响力进行计

算排序。SIR模型中每个节点都可分为以下３种

状态：易感状态（S）、感染状态（I）和恢复状态（R）。

一个节点 被感染后，其余节点变为易感状态。在

每个时间点内，感染节点（I）尝试影响它们的易感

邻居节点（S）并以一定的传染概率将它们变成感染

状态（I），再以特定的恢复概率转变成恢复状态（R）。

该过程一直持续运行，直到网络中没有处于感

vi

Yi (i =

1,2,3, · · · , |V |)

β βth βth = ⟨k⟩/⟨k2⟩ ⟨k⟩ ⟨k2⟩

染状态（I）的节点，最终处于恢复状态（R）节点数量

则被视为 SIR过程结束时节点 的传播能力。

SIR过程最终获得的所有节点的排名列表

，节点的传播能力通过重复 SIR传播

过程得出的数据估计。在 SIR模拟中，传播概率

的最小值为 ，其中， ， 和 分别

表示网络邻居和二阶邻居的平均度数。本文实验

在对网络运行 1 000次 SIR模拟，将最终的恢复节

点的平均数量视为节点最终的传播能力。 

2.3    评价方法 

2.3.1    单调系数 M

引用排序向量 R的单调性 M[46] 来量化不同排

序方法的分辨率，具体公式为

M(R) =
ï
1−

∑
r∈R nr (nr −1)

n(n−1)

ò
（9）

nr式中：n 是排名向量 R的大小； 指具有相同排名

r 的联系数。这个度量值是量化排名列表里的关系

的比例。单调性 M(R)为 1时，向量 R是完全单调

的；单调性 M(R)的值为 0，则 R中的所有节点都有

相同的秩。M(R)取值在 [0,1]区间内，复杂网络中

M(R)值表述算法对网络节点的区分度， M(R)值越

接近 1，表明算法区分的节点层级越高，则算法具

有优越的区分性能。 

2.3.2    肯德尔相关系数

为深入考察本文算法准确性，使用 Kendall Tau

系数 (τ)[47] 来量化比较不同算法的相关性，τ 定义为

τ(R) =
2(Nc−Nd)
N(N −1)

（10）

x1 x2 xn y1 y2 yn

xi yi x j y j xi > x j yi > y j

xi < x j yi < y j xi >

x j yi < y j xi < x j yi > y j xi = x j

yi = y j

−

式中 Nc 和 Nd 代表由不同算法实际计算与 SIR模

型仿真模拟得出的节点重要性排序表之间的相关

性一致和不一致的数量。设具有 N 个节点的 2个

相关序列 X=( , ,···, )和 Y=( , ,···, )，任何

一对二元组 x=( , )和 y=( , )：若 且

或 且 时 ，则这 2个元素一致 ；当

且 或 且 时，它们不一致；

或 时，不计入计算范围。肯德尔系数值的大

小必须在 [ 1,1]的范围内，且越接近于 1，表明算

法排序结果越准确。 

2.4    实验结果分析 

2.4.1    单调性

表 4数据反映各个算法评估指标性能在 5种
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不同拓扑结构的网络下网络单调性Ｍ。可以看出，

KS算法得出的排序结果分辨率最低。其原因是：

KS算法给网络大量节点范式化分配相同 Ks值；

DC算法表现略优于 KS算法，仅反映网络局部指

标；NCAE算法在所有网络中都具有最高的 M 值，

在大学生邮件网络和仓鼠网络中甚至达到 0.999 9，

表明本文算法具备优秀的节点区分能力。
  

表 4    不同算法在 5种真实网络中的单调性Ｍ

Tab. 4    M-monotonicity  of  different  algorithms  in  5  real
networks

网络
M

KS DC Cnc Cnc+ Eksd NCAE

Dolphins 0.376 9 0.831 2 0.999 1 0.987 3 0.989 9 0.995 8

Football 0.000 3 0.363 7 0.985 5 0.677 8 0.856 3 0.895 8

Netscience 0.642 8 0.764 2 0.999 1 0.959 3 0.991 3 0.998 3

Email 0.808 8 0.887 4 0.985 5 0.999 1 0.961 9 0.999 9

Hamster 0.874 1 0.898 0 0.999 1 0.985 5 0.989 9 0.999 9
  

2.4.2    准确性

表 5汇总 5种不同情况的网络在特定感染率

β 下各个算法的肯德尔相关系数。表 5结果表明：

KS算法由于自身局限性，其在所有网络中性能表

现均不理想；NCAE算法除了在 Hamster网络中表

现略逊于 Cnc算法，其余 4种网络中均表现最佳。

综上，NCAE算法在大多数网络中比其他对比算法

具有更优秀的性能表现。
 
 

表 5    不同算法在 5种真实网络中的肯德尔相关系数 τ
Tab. 5    Kendall  correlation  coefficient  τ  of  different  alg-

orithms in 5 real networks

网络
τ

KS DC Cnc Cnc+ Eksd NCAE

Dolphins 0.736 3 0.753 2 0.770 4 07992 0.748 3 0.810 1

Football 0.102 1 0.506 6 0.506 6 0.614 4 0.547 3 0.655 9

Netscience 0.588 6 0.665 8 0.720 0 0.785 0 0.751 7 0.804 9

Email 0.816 1 0.818 4 0.819 5 0.819 8 0.761 5 0.846 6

Hamster 0.729 0 0.747 4 0.782 3 0.750 5 0.724 2 0.758 8
 

为深入验证 NCAE算法对网络中关键节点的

辨识能力，消除特殊网络传染率对实验结果的偶然

性，在 Football网络、Email网络、Hamster网络和
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图 2    不同感染率 β 下各算法的肯德尔相关系数

Fig. 2    Kendall correlation coefficients of each algorithm under different infection rate β
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Netscience网络阈值附近均匀地选取 5种感染率数

值进行实验并对比数据结果。如图 2所示，在美国

大学生足球俱乐部网络、大学生邮件网和科学家

合作网络中，不论感染率 β 如何变化，NCAE算法

性能总是明显优于其他节点评估指标。仓鼠网络

中，NCAE算法低于 Cnc算法，这是由于仓鼠网络

中节点位置相对分散，最大 Ks值为 24，高于同级

别大部分网络，网络中层级隶属关系较为清晰，

Cnc算法偏重考虑节点直接邻域所有节点的叠加

影响力，因此表现好。NCAE算法将节点叠加影响

力范围扩大至二步邻域，导致表现效果略有不足，

但采用信息熵对结果进行平抑校正，因此综合表现

仍能稳居第二。实验数据表明，NCAE算法能更精

准有效地辨识复杂网络中关键节点。 

2.4.3    时间性能

为评价 NCAE算法的时间性能，本文将不同

算法在不同网络中的运行时间进行比较，实验数据

在不同网络上进行 100次重复实验并计算其平均

运行时间，结果如图 3所示。DC算法仅计算邻居

节点的数量，运行时间短，但识别的准确性和区分

度较低；KS算法原理简单，但不能区分同层节点的

重要性。除 KS算法与 DC算法，NCAE方法在不

同网络上的运行时间最短，具有较好的时间性能。
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图 3    不同算法在网络中运行时间/s
Fig. 3    Running time of different algorithms in the network /s
  

3    结论与展望

识别网络关键节点能够提升网络效率，促进复

杂网络与复杂系统相关领域发展，如何准确辨识网

络中位置相近节点，一直是复杂网络节点辨识研究

中的热点问题。本文首先基于 K核分解思想提出

网络跨层中心性，并将其与邻域中心性、度中心性

以及信息熵三者结合提出网络跨层邻度熵算法，最

后在 5种不同的常见网络中，通过与几种经典算法

进行单调性、准确性及时间性能进行一系列对比

实验，结果表明，NCAE算法具备更优秀的关键节

点识别能力和时间性能。目前研究针对静态复杂

网络，未来研究中，可将此算法推广应用于动态多

层复杂网络。
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